Implementace Al do firemnich procesu pfindsi nejen prilezitosti, ale i rizika, pokud nejsou nastavena jasnd
pravidla a postupy. Interni Al politika pomdéahé zaméstnancim pochopit, jak Al vyuzivat bezpecne,
efektivné a v souladu s firemnimi hodnotami. Tato kapitola vdm poskytne konkrétni kroky, jak takovou
politiku ve vasi firmé vytvorit.

1. Zalozte Al Portal

Al Portdl slouZi jako centrdini misto, kde zaméstnanci najdou veskeré informace tykajici se pouzivani Al ve
firmé. MUze jit o interni webovou strédnku nebo portdl, ktery bude obsahovat:

Pravidla a zasady pro pouzivéni Al (véetné toho, co smi byt sdileno ve vefejnych Al ndstrojich).
Néavody a pfiklady vyuziti Al (use cases z praxe, specifické pro vasi firmu).

Seznam schvdlenych Al nastroju pro firemni Géely.

Kontaktni osoby — Al Navigatofi, ktefi jsou k dispozici pro dotazy a pomoc.

Tim zajistite, ze vSichni zaméstnanci budou mit pfistup k jednotnym informacim a pravidlim, kterd je
snadné naijit.

" Domovekd stranka

*  Obsah webu |?) FAQ

Tato strinka je rozcestnikem, kiery vam pomide najit ufiteéné informace, ktené se hodf pfi praci Al v nadi spolefnost! | ve vadem osobnim Zivoté

nu‘.;|‘nrr LT l'l'_ |

Jedtd jste o Al nezadall? Mautte se poudivet nistroge jsko Mite z8perm Al u nés vyudivet? THetdte, kde & jk § ul Miee ndpady, ke poudit AIF Zoe jsou fasng pravadls, jak
CratGPT pro vale kadoooennd petfety kobegene wyukhvaji 2ichaze 3 firemmim daty & jske nstroje [2e poufit
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2. Uréete Al Navigéatory (Al pravodce)

Ve firmé je dulezité mit konkrétni osoby, které budou zodpovédné za dohled nad implementaci a
pouzZivinim Al technologii. Tito Al Navigatofi jsou kli€ovi pro zajisténi toho, aby vSichni zaméstnanci védéli,
jak Al spravné vyuzivat a na koho se mohou obrdétit v pfipadé dotazd.

Jejich Ukoly zahrnuiji:

e Vzdélavani zaméstnanct: Al Navigdatofi jsou zodpovédni za proskoleni ostatnich zaméstnancl o tom,
jak pouzivat schvalené Al nastroje, jak spravneé tridit data dle jejich citlivosti a jak chranit firemni
informace.

e Poskytovani podpory: Zaméstnanci se na Al Navigadtory mohou obracet, pokud maiji otdzky ohledné
konkrétniho vyuZiti Al, nebo pokud si nejsou jisti, zda jejich data splnuji pravidla pro prdci s Al nastroji.

e Monitorovani aimplementace: Al Navigdatofi sleduji, jak jsou Al nastroje ve firmé pouzivany, a
pomanhaiji pfi jejich spravné implementaci. Pravidelné vyhodnocuiji jejich efektivitu a pfipadné navrhuiji
Upravy €i nové ndstroje.

e Zajisténi souladu s politikou: Al Navigatofi dohlizi na to, aby vSichni zaméstnanci dodrzovali pravidla
stanovenad interni Al politikou, a fesi pfipadné poruseni zasad.

Al Navigatofi tak slouzi jako hlavni kontaktni osoby pro vSechny otézky tykajici se Al a pomdahaiji firmé

vyuzivat Al zodpovédné a efektivné. Kazdy zaméstnanec by mél védét, kdo je jejich Al Navigator a jak se s
nim spojit.
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3. Stanovte pravidla pro préci s riznymi Grovnémi citlivosti dat

Rozdélte citlivost dat napriklad do péti stupid a jasné stanovte, kterd data Ize vyuzivat v jakych
ndstrojich. Kazdy zaméstnanec by mél védét, co jednotlivé stupné znamenaji a kde mohou tato data
pouZit. Zde je priklad, jak mUzete jednotlivé Grovné nastavit: (poslu separé jako tabulku)

— Vefejnd data

jejichz sdileni
nepredstavuje zadné
riziko.

tykajici se produktd.

Stupen . » Povolené nastroje
. p . Popis Priklady - j
citlivosti a pOUZItI
Informace, které jsou
vefejné dostupné a ) L ) : 9
Stupen 1 J P Obecné dotazy Vefejné Al nastroje (napf.

ChatGPT).

Stupen 2
— Interni data s
nizkym rizikem

Data, kterd nejsou
verejng, ale jejich
sdileni by
nezpUsobilo Skodu.

Obecnd firemni
metodologie,
marketingové
informace.

Interni Al nastroje (napt. Al
systém na Azure nebo interni
firemni Al platforma).

Informace, které
obsahuji firemni
know-how nebo

Pouze ve vysoce

smlouvy.

Stupen 3 C o Firemni know-how, P ;
e procesy, jejichz unik : ) zabezpecenych internich
— Citliva data o . interni procesy. )
by mohl zpusobit systémech.
ztr&tu konkurencni
vyhody.
Stupen 4 Financni udaje, : NI Pouze s vysoce zabezpeCenymi
e Y Financni Gdaje, B .. .
— Vysoce citliva strategické plany, Y ndstroji a za prisnych
e . strategické plany. )
data citlivé projekty. podminek.
5 Osobni Gdaje
Stupen 5 ) o . DA » PR
e zakazniku, obchodni Osobni tdaje, Nelze pouzivat v zadnych Al
— Prisne tajna , c o ge x4 PR y . .
data tajemstvi, duverné obchodni tajemstvi. | ndstrojich.
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4. Definujte jasné, co Al je a co neni

Pro zaméstnance je dulezité pochopit, jaké technologie spadaiji pod Al a jaké ne. Vysvétlete jednoduchym
zpUsobem, jaké funkce Al ve firmé plni a co od ni mohou o¢ekdavat. Prikladem muze byt:
e Al nastroje: Nastroje na analyzu dat, chatboty, predikéni modely apod.
e Ne-Al nastroje: Jednoduché automatizace nebo systémy, které nejsou zalozeny na strojovém uceni Ci
pokrocilych algoritmech.

4. Stanovte, na co Al pouzivat smite a naco ne

Vytvorte prehled povolenych a zakdzanych aktivit spojenych s pouzivanim Al. Kazdy zaméstnanec by mél
védeét, co je pro firemni UCely pfipustné:
e Povolené aktivity: Automatizace rutinnich Gkold, analyza anonymizovanych dat, zékaznické podpora.
e Zakazané aktivity: Pouzivani Al k manipulaci s osobnimi Udaiji bez svoleni, automatické rozhodovani o
dulezitych firemnich otézkach (napf. propousténi) bez lidského dohledu.

Ddle stanovte, co zaméstnanci mohou pouZivat pro osobni Ucely.

Napfiklad: Je povoleno pouZivat verejné Al nastroje jako ChatGPT pro osobni projekty, pokud se nepracuje
s firemnimi daty.

5. PFidejte pfehled konkrétnich firemnich use cases

V Al Portalu by mél byt k dispozici pfehled konkrétnich prikladd, jak Al vyuZit ve firmé. Ukazte
zameéstnancum, jak mohou Al pouZivat v jejich kazdodenni praci. Napfiklad:
e Marketing: Analyza zdkaznickych preferenci a predikce budouci poptdavky.
e HR: Ndborovy proces s pomoci Al asistence (vylu¢ovani piedsudkl pfi vybéru kandidatd).
e Vyroba: Optimalizace vyroby na zékladé predikce poptévky.

Timto zpUsobem ziskaji zameéstnanci inspiraci a praktické navody, jak Al zapojit do svych aktivit.



5. Ochrana dat pFi pouzivani Al
Zajistéte, aby zaméstnanci védéli, jak chranit data pfi praci s Al, zejména s vefejnymi ndstroji.

Napfiklad:
e Vypnuti tréninkového médu: Pfi pouzivani ndstroju, jako je ChatGPT, vypnéte moznost, aby data byla
vyuzivana pro dalsi trénink modell (pokud ndstroj tuto funkci umoziuje).
e Anonymizace dat: Pokud pracujete s vefejnymi ndstroji, ujistéte se, Zze dataq, kterd sdilite, jsou
anonymizovang, aby nedoslo k Gniku citlivych informaci.

7. Pravidelna revize a aktualizace politiky

Al technologie se rychle vyvijeji, a proto je dulezité, aby vase firemni politika byla pravidelné
aktualizovana. Stanovte pravidlo, Zze politika bude kontrolovéna minimalné jednou ro¢nég, a pfizplsobuijte
ji novym technologiim a bezpecnostnim rizikm.

"Zavedte pravidelna skoleni zaméstnancu o pouzivani Al — to zajisti lepsi pochopeni nastroju
R a ochrani vasi firmu pred nespravnym pouzitim.”
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ll Interni smérnice pro pouzivani umeélé inteligence
ve ,FIRME”

1. Ovod

Tato smérnice stanovuje pravidla a postupy pro bezpeéné a etické pouzivani umélé inteligence (Al) ve
,FIRME". Jejim cilem je zqjistit efektivni a odpovédné vyuzivani Al technologii v souladu s firemnimi
z&dsadami, pradvnimi normami a ochranou dat. Smérnice vymezuje pravidla, kterd zaméstnancim
pomohou pochopit, co Al je, jak ji pouzivat, a jak minimalizovat rizika spojend s jejim pouzivanim.

2. Definice

e Uméla inteligence (Al): Al je technologie simulujici lidské mysleni, schopnd uc¢eni, rozhodovani a
zpracovdani jazyka. Ve ,FIRME” se to tykd ndstroju, které slouzi napfiklad k automatizaci procesu,
analyze dat a zadkaznické podpore.

e Citliva data: Jakdkoli data, kterd obsahuji osobni Udaje, obchodni tajemstvi, finanéni informace nebo
jind davérna data, kterd by mohla zpusobit §kodu pfFi neopravnéném pristupu nebo pouziti.

3. Zodpovédnosti a transparentnost

e Al Navigatofi: Jmenovani zaméstnanci, ktefi maiji za Gkol poskytovat podporu v oblasti pouzivani Al
organizovat Skoleni a zajistovat, ze pravidla této smérnice jsou dodrzovana.

e Zameéstnanci: Kazdy zameéstnanec, ktery pouziva Al, je odpovédny za jeji spravné a bezpecné
pouzivani v souladu s touto smérnici. Zameéstnanci jsou také zodpovédni za kontrolu vystupt Al a
hldseni jakychkoli nesprévnych vysledkd nebo incidentd.

e Transparentnost: Al Navigatofi zajisti, Ze vSichni zaméstnanci budou informovani, kdy a jak jsou Al
ndstroje ve firmé pouZivany. Veskeré relevantni informace budou k dispozici v internim Al Portalu
(napf. na intranetu).
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4. Klasifikace a pouziti dat

Pro ochranu dat zavadime klasifikaci dat do 5 Urovni citlivosti. Kazdy zameéstnanec je povinen dodrzovat
tato pravidia:

e Stupen 1- Vefejna data: Informace dostupné verejnosti, jako jsou obecné udaje o produktech nebo
vefejné reporty. Mohou byt pouzivany v jakychkoli Al nastrojich véetné vefejnych (napf. ChatGPT).

e Stupen 2 - Interni data s nizkym rizikem: Data, které nejsou verejnd, ale jejichz Gnik nezpusobi
vyrazné skody (napf. obecnd firemni metodologie). Mohou byt pouZzivéna v internich ndstrojich (napf.
Al systém na Azure).

e Stupen 3 - Citliva data: Informace tykaijici se firemniho know-how, které nesmi byt sdileny s vefejnymi
Al ndstroji. Mohou byt pouZivéna pouze v internich Al nastrojich s prisnymi bezpecnostnimi
opatfenimi.

e Stupen 4 - Vysoce citliva data: Citlivé financni Gdaje, strategické plany nebo projekty. Musi byt
chranéna sifrovanim a nesmi byt sdilena prostfednictvim Al ndstroju bez schvéleni vedeni.

e Stupen 5 — PFisné tajna data: Osobni Gdaje, ddvérné smlouvy a obchodni tajemstvi. Tato data se
nesmi pouzivat v zadnych Al nastrojich.

N

5. Postupy pro pouzivani Al

5.1. Povolené aktivity:
e Al Ize pouZivat k automatizaci rutinnich Gkold, analyze anonymizovanych dat nebo zleps$eni
zakaznické podpory, pokud jsou dodrzena pravidla pro ochranu dat dle klasifikace.
e Pro osobni t¢ely mohou zaméstnanci pouzivat verejné Al nastroje, pokud se nepracuje s firemnimi
daty vyssich stupnt (Stupen 3-5).

5.2. Zakazané aktivity:
e Neni povoleno pouzivat Al k automatickému rozhodovéani o zavaznych otazkéch (napf. nabor,
propousténi) bez lidského dohledu.
e Nesmi byt pouzivna k manipulaci dat, Sikané nebo diskriminaci.

5.3. Nové Al nastroje:
e Pfed nasazenim nového Al ndstroje musi byt provedeno hodnoceni rizik a schvéleni od Al Navigétort
a IT oddéleni.
e Kazdy novy ndstroj musi projit kontrolou, zda splfiuje interni pravidla ochrany dat a bezpec€nosti.

5.4. Skoleni:
e VSichni zaméstnanci, ktefi pracuji s Al, musi projit pravidelnym skolenim o pouzivani Al a ochrané dat.
Skoleni je povinné jednou rocné a musi zahrnovat praktické ukdzky, jak spravné Al pouzivat.
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6. Bezpecnostni pravidla a ochrana dat

6.1. Anonymizace a Sifrovani dat:
V8echna data vyssiho stupné citlivosti (Stupen 3—-5) musi byt anonymizovéna a sifrovana, pokud jsou
pouZzivana s Al ndastroji.

6.2. Ochrana pristupu:
Pfistup k datlim vyssiho stupné je omezen pouze na autorizované osoby. Pfistup k Al ndstrojum
musi byt zabezpecen dvoufaktorovou autentizaci.

6.3. Bezpecnostni incidenty:
V pripadé Gniku dat nebo nesprdvného pourziti Al je nutné okamzité informovat Al Navigatory a fidit se
akénim pldnem pro feseni incidentd (viz Akéni plan).

7. Kontrola vysledkt a pravidelny audit

7.1. Kontrola vysledku:
Vystupy z Al ndstrojd musi byt pravidelné kontrolovany za G¢elem identifikace pfipadnych nepfesnosti
nebo zaujatosti (bias). Kazdy tym musi provadét kontrolu alespor jednou mésicné.

7.2. Audity:

Interni Al ndstroje budou podrobeny pravidelnym auditdm, aby byla zajisténa jejich funkénost,
bezpecnost a etické pouzivani. Audity provadi IT oddéleni spolecné s Al Navigdtory minimdainé jednou
rocné.

8. Revize a aktualizace

8.1. Pravidelna revize:
Tato smérnice bude revidovana kazdoro¢né na zdkladé technologického vyvoje a legislativnich zmén. Za
revizi je odpovédné vedeni spole¢né s Al Navigatory.

8.2. Zlepsovani na zakladé zpétné vazby:
Zaméstnanci jsou povzbuzovdni k poskytovani zpétné vazby o pouzivani Al a smérnice. Na zdkladé jejich
podnétd budou pravidla upravovéna a doplnovéana.

9.zZaver

Vsichni zaméstnanci ,FIRME” jsou povinni tuto smérnici dodrzovat. Poruseni pravidel mutze vést k
disciplindrnim opatfenim. Pravidla pouzivani Al jsou nezbytnd pro zajisténi bezpecnosti, etiky a efektivity
nasi firmy.

Datum platnosti:
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